Jak se pripojit ke skolni siti prostfednictvim WiFi

Skolni budova je pokryta signalem WiFi. Identifikator této sité (SSID) je kjd-student a kjd-ucitel.
PFistup k této siti je zabezpecen ovéfovanim dle standardu IEEE 802.1X EAP/PEAP.
Tento standart podporuje vétsina systém v pocitacich i mobilnich zafizenich.

podpora EAP (Extensible Authentication Protocol):

Windows XP ANO
Windows Vista ANO
Windows 7 ANO
Windows 8, 8.1,10 ANO
MACOS X ANO
Linux ANO
Android ANO
Appe iOS ANO

Windows Phone ANO (od verze 8.1)

Symbian OS NE

Pro prihlaseni k siti prostfednictvim WiFi pouZivejte pFihlaSovaci Gdaje (jméno a heslo), které vam byly pridéleny.
V nékterych pripadech mdze dochazet k potizim s pfipojenim zejména v prostredi OS Windows.

Zde uvadime navod, jak problémy odstranit.
Ukazka je z prostfedi Windows 7. U ostatnich verzi Windows je postup obdobny.

Nejprve si ovéite, Ze podpora protokolu EAP je ve vasem systému spusténa:

Otevrete Ovlddaci panely -> Ndstroje pro spravu.
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V seznamu naleznete sluzbu Protokol EAP (Extensible Authentication Protocol).
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Dvojim kliknutim na sluzbu otevfete jeji vlastnosti.
Zvolite typ spousténi: Automaticky a potvrdite tlacitkem OK.

Vlastnosti - Protokol EAP (Extensible Authentication Protocol) (Loca... ]

Obecné Obnow

Nzev slutby:

ZObmINAY ool EAP (Ftensible Auhectication Protocal)

Popis

luba protokolu EAP (Extensble Authertication  »
Protocol) poskytuie ov&fovani sité ve scémdfich

Cesta ke spustiteinému souboru
C:\Windows \System32\svohost xe & netsves

Typspouiténi [ Automaticloy -

Napovéda ke kanfiqursci monost i spusténi sluzby.

Smvsuby  Spudténo

Spusit Pozastayt Pokpcovat

Miszete urdit parametry pFikazového Fédku pro spoudténi sluzby z tohoto
umisténi

Paramelry spudténi

Toto nastaveni bude vyZadovat pfihlageni uZivatele s pravy administratora.

Nasledné doporuéujeme nainstalovat do pocitace certifiat skoly, ktery naleznete zde:
https://www.kjd.cz/doc/crt/kjd_ca.crt

Certifiat instalujte jako dlvéryhodny kofenovy certifikat autority.

Nyni se pfipojte k siti pomoci pfihlaSovaciho jména a hesla.

Pokud problémy s pFipojenim nadale pretrvavaji, pouzijte nasledujici postup ru¢niho nastaveni sitového profilu:

Rucni nastaveni sitového profilu

Oteviete Ovlddaci panely -> Centrum sitovych pripojeni a sdileni.
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Zvolte poloZku Spravovat bezdrdtové site.
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Hiavni ovladaci panel

Prohlédnéte si zakladni informace o siti a nastavte pipojeni.

Spravovat bezdratové sité L>.' \;‘, 0 Zobrazit Gpinou mapu

Zménit nastaven adaptén

SBOROVNA-3 skolajd Internet
Zménit pokrodié nastaveni (Tento pocitacy
=g Zobrazit aktivnisité Piipojit nebo odpojit
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Zménit nastaven prace v siti

i Nastavit nové pApojeni nebo sit
= Umozn i, pfipojeni adhoc nebo

piipojent VPN, nebo nastavit smérovac ¢i pristupovy bod.

e e

nebo znovu piipojit k bezdratovému, drétovému, ému piipojeni &i
piipojent VPN

Q@ Zvolt moinosti domici skupiny s sllent
Uoriuje ziskat pristup k souborim a tiskamam nachazejicim se v jinych sitovych pocitacich
nebo zménit nastaveni sdileni.
Viztake

Brana Windows Firewall Odstranit potize

Remeidre Umoziiuje diagnostikovat a opravit potize v siti nebo ziskat informace o Fesent potizi

Moznosti Interetu

Zvolte tlacitko Pridat.
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Spravovat bezdrétové sité pousivajici (Bezdrétové pripajent k it

Systém Windows se pokusi pipojt k témto sitim v uvedeném pofad.

Viastnosti adaptéru  Typy prefili  Centrum sitovych piipojeni a sdileni @

Viditelné sité, které miZete upravit a pieusporadat (1) ~
.—. Kjd-ucitel Zabezpeeni; WPA2-padnikové Typ: Jakekoli podporované Piipojit ruéné

e

Zvolte Rucné vytvorit sitovy profil.
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1| Ruéné piipojit k bezdrdtové siti

Jak cheete sit pfidat?

% Pomoci této moinosti vytvofite novy profil sité nebo vyhledste existujici sit a
ulodite jeji profil do pocitace. Musite znat nézev sité (SSID) a kli¢ zabezpeceni
(pokud je nastaven).

= Vytvofit sit mezi pocitadi
- Umozfiuje vytvofit dogasnou sit pro sdileni soubordl nebo pfipajen k Internetu.

Zadejte nazev sité (SSID) - studenti zadaji kjd-student, ucitelé kjd-ucitel.
Typ zabezpeceni vyberte WPA2-podnikoveé.
Typ Sifrovani vyberte AES.
Zaskrtnéte \/ytvorit pripojeni automaticky.
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! Ruéné pripojit k bezdratove siti

(€

Zadejte informace pro bezdratovou sit, kterou chcete pridat.

Nazey sité: kjd-student
Typ zabezpecent: WPA2-padnikove -
Typ Sifrovani: AES -

Kli¢ zabezpeceni:

[¥] Vytwoiit pfipojeni automaticky

[T Biipojit, i kdyZ sit pravé nevysils
Upozoméni: Pokud vyberete tuto moznost, milie byt ohrozeno zabezpecen vasich osobnich
Gdlaji v pocitadi.

Stisknéte tlacitko Dalsi.



Zvolte Zmenit nastaveni pripojeni.
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@ ! Ruéné pripojit k bezdrétové siti

Byla Gspésné pridana sit kjd-student.

< Zmeénit nastaveni pripojeni
Otevie vlastnosti piipajeni a umodiiuje je zménit.

V zaloZce Zabezpeceni vyberte metodu ovérovani v siti: Microsoft:Protokol PEAP (Protected EAP).
Zaskrtnéte Zapamatovat povéreni pro toto pfipojeni pro kaZdé prihldseni.

kjd-student — vlastnosti bezdratové sité (=3

Ffipojeni | Zabezpedeni

Zvolte metodu ovéfovani v siti:
[M-cmsa&: Protokol PEAP (Protected EAF v] [ Nastaveni

Zapamatovat povEieni pro toto piipojen pro kaidé
piiblgent

Upfesnit nastaveni

Stisknéte tlacitko Nastaveni.
V okné Vlastnosti protokolu Protected EAP odSkrtnéte volbu overit certifikat serveru.
U poloZky Vyberte metodu ovéfovdni zvolte Zabezpecené heslo (EAP MSCHAPv2).

Vlastnosti protokolu Protected EAP ==

Pro piipojent:
VSt certifkat servert

Pfipajit k témto serverdm:

DivEryhodné kefienové certifikaéni sutority:
&
[ Baltimore CyberTrust Root
[T Class 3 Public Primary Certification Authority

[ DigiCert High Assurance EV Root CA

[T Entrust.net Certification Authority (2048)

[7] Entrust.net Secure Server Certification Autharity
[ Equifax Secure Certificate Authority -
< n ] »

m|»

Nezobrazovat vjizvu k ovifeni novyich serverl nebo
divéryhodnjich certifikanich autorit

Vyberte metadu ovéfovni

[zabezpeten heslo (EAP-sCHAP v2) - [konfigwovat...

[¥] Povalit pychlé obnoveni pripajent
[ wynutit architekturu NAP {Network Access Protection)
[] Odpojit, nenabizi-i server metodu kryptovazeb TLV

[] Povolit osobni Gdaje
dentity

Stisknéte tlacitko Konfigurovat...

Vlastnosti protokolu EAP MSCHAPv2 (mE3a)

Pro pfipojeni:

|
Autpmaticky pouzit mé uzivatelske jméno a heslo |
[z dbménu. pokud existuje) pro pihladent k

systEmu Windows

V okné Vlastnosti protokolu EAP MSCHAPv2 odSkrtnéte volbu Automaticky pouzit mé jméno a heslo...
Potvrdite OK.
Potvrd'te vSechna nastaveni OK.



Nyni se pFipojte k siti.
Budete pozadani o jméno a heslo.

Zabezpeceni systému Windows ==

Ovéfovani sité
Zadejte poviieni ufivatele

‘E Usivatelské jméne

[ Heslo |

Potvrdte OK.
Po zadanijména a hesla budete pFipojeni k siti.

Pokud jiz mate v pocitaci profil pro bezdratovou sit vytvoren, jeho konfigurace odpovida nastavenim vy3e a presto se
nelze k siti pripojit, tento profil odstrante (v okné Sprdva bezdrdtové site)
a
vytvorte jej znovu ruéné dle navodu vyse.
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