Jak se pripojit ke skolni siti prostfednictvim WiFi

Skolni budova je pokryta signalem WiFi. Identifikator této sité (SSID) je kjd-student a kjd-ucitel.
PFistup k této siti je zabezpecen ovérovanim dle standardu IEEE 802.1X EAP/PEAP. Tento standart podporuje
vétsina systém v pocitacich i mobilnich zafizenich.

podpora EAP (Extensible Authentication Protocol):
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Windows 7
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MAC OS X

Linux
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Pro prihlaseni k siti prostfednictvim WiFi pouzivejte prihlaSovaci daje (jméno a heslo), které vam byly pFidéleny.
V nékterych pfipadech miZe dochazet k potizim s pfipojenim zejména v prostiedi OS Windows.
Zde uvadime navod, jak problémy odstranit.

Ukazka je z prostiedi Windows 7. U ostatnich verzi Windows je postup obdobny.

Nejprve si ovéfte, Ze podpora protokolu EAP je ve vasem systému spusténa:
Otevrete Ovlddaci panely -> Ndstroje pro sprdvu.
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V seznamu naleznete sluzbu Protokol EAP (Extensible Authentication Protocol).

< Slusby |E=2Ecn =]
Soubor Akce  Zobrazt  Nipovéds
Doz Em > e
G Sty (misni pocited) | [ S0EB) (Ve pogiad)
Protokol EAP (Extensible Nizey Popis  Stav  Typspousténi  Ucetpro pihliteni  ~
icati Uleii. Ruéné Local System
R ., Offine soubory Siib.. Sputt.. Auomaticky  Local System
: Ume... Automatciy (. Sitova suzba
. OpentPN Senice Rucné Locsl System
£ Parental Controls Tatos.. Rucn Locsl Senice
B tokolo 40 (rensile 4 Plinovc loh Umok.. Spuit.. Automaticky  Local System
Auhentication S Platforma WOF Vit Spuit.. Rucné Local System
ovifovin it ve scénifich ko 5 Plug and Play Umot.. Spuit.. Automaticky Lo System
dritowy 3 bezdrtow protokol
ionj s besditon] OOk S0213 . D P12 o Automticy Lol Sevice L
il : Onimenta Tetos. Rueni Local System
i AP pouti  Podpora rozhrani e Posky.. Spuit.. Automaticky  Local Sevice L
pitup ki apild bsditon - raconi sarice Wt Spuit. Automaticyy St uba
o e topetaa. 1 Program Compatibiity Assistant Senvice Ttos.. Sput.. Auomaticky  Local System
itaci & i im, G o Udriu... Spuit.. Ruéné Local System
Keeré vyZaduji ovéfovani EAP. 83D rotokol EAP (Exensible Authentication Protocol) Sluib... Spuit.. Ruéné Local System
% Protokol PNRP (Peer Name Resolution Potocol) Umo... Ruené Local Senice
5 Protokol udslosi systému Windows Ttos.. Spuit.. Automaticky  LocalSevice
5 Presmérovat portd ua E Umet. Ruené Local System
. Piitup kzieni sancirdu HID Umot.. Spuit.. Ruén Local System
. Publiovani prostiedki rospomavini funket Public.. Ruene Local Senvice
 Rospoanivaci modul sbémice Pr-X P Suib, Ruene Local System
- Rospoanivini hardwaru Zpros.. Spuit.. Automaticky  Local System
. Sads aWave (Qualty Windows Audio Video Experience) sads Rucné Locsl Senice
£ Sbér udslostiystému Windows Tatos.. Rucné Stovs sluzba
£ Sdlen pipojen kIntemetu (1CS) L. Zakizano Locsl System |
\ R (Standarani

Dvojim kliknutim na sluzbu otevrete jeji vlastnosti.
Zvolite typ spousténi: Automaticky a potvrdite tlaitkem OK.

Wlastnosti - Protokol EAP (Extensible Authentication Protocol) (Loca..
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Nazev sluzby.
ng:‘f_“"a"’ Protokol EAP (Extensible Authentication Protocol)
Popis uzba protokolu EAP (Exensble Authentication  »

leu:ol) poskoytuje ovEfowani sité ve scénarich

Cesta ke spustitelnému souboru:
C\Windows"\System32\svchost exe  netsves

Typ spoudiéni: | Automaticky -

Napovéda ke konfiguraci moZnost i spudténi sluzby

Stavssby  Spusténo
Spustit Pozastavit Pokratovat

MiZets urét parametry pFikazového Fadku pro spoudténi slusby z tohoto
umistnt

Parametry spusténi

Pouiit

Toto nastaveni bude vyZzadovat prihlaseni uzivatele s pravy administratora.

Pokud problémy s pfipojenim pretrvavaji, pouzijte nasledujici postup ruéniho nastaveni sitového profilu.

Rucni nastaveni sitového profilu

Oteviete Ovlddaci panely -> Centrum sitovych pFipojeni a sdilent.
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Zvolte poloZku Spravovat bezdrdtové site.
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Zvolte tlacitko Pridat.
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Spravovat bezdratové sité pouivajici (Bezdrétové pripajent k siti)

Systém Windows se pokusi pripojit k témto sitim v uvedeném pofed,

Viastnosti adaptérs  Typy profili  Centrum sitovych piipojeni a sdileni @

upravit a preusporadat (1) ~

l—. Kid-ucitel Zabezpeteni; WPA2-podrikove Typ: Jakékoli podporované Piipojit ruéné
-

Zvolte Rucné vytvofit sitovy profil.
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Ruéné piipojit k bezdratové siti

Jak cheete sit’ pridat?

< Pomodi této moznosti wytvofite novy profil sité nebo vyhleddte exstujic sit a
uloZite jejf profil do po¢ftage. Musite znat nazev sité (SSID) a kli¢ zabezpegent
(pokud je nastaven)

& Vytvoiit sit' mezi poditaci
Umosiuje vytvofit doZasnou sit'pro sdileni soubord nebo pripajent k Internetu,

Zadejte nazev sité (SSID) - studenti zadaji kjd-student, ucitelé kjd-ucitel.
Typ zabezpeceni vyberte WPA2-podnikové.
Typ Sifrovani vyberte AES.
Zaskrtnéte Vytvorit pfipojeni automaticky.
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I Ruéné piipojit k bezdratové siti
Zadejte informace pro bezdratovou sit, kterou cheete pfidat.

Nazew sités Kjd-student

Typ zabezpecen: WPA2-podnikové =

Typ Sifrovéni:

Kli¢ zabezpeceni:

[¥] Vytvoiit pfipojeni automaticky
[] Pipojit, i kdyz sit pravé nevysila

Upozaméni: Pokud vyberete tuto moznost, miize byt ohrozena zabezpeéeni vasich osobnich
Gdlajéi v pocitaéi.

Stisknéte tlacitko Dalsi.



Zvolte Zmenit nastaveni pfipojent.
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Q 1! Rugné piipajit k bezdrdtové siti

Byla Gspésné piidana sit kjd-student.

<+ Zménit nastaveni pfipojeni
Otevie viastnosti piipojeni a umoZiuje je zménit.

V zaloZce Zabezpeceni vyberte metodu ovérovani v siti: Microsoft:Protokol PEAP (Protected EAP).
Zaskrtnéte Zapamatovat povéreni pro toto pfipojeni pro kaZdé prihldseni.

kjd-student — viastnosti bezdrétové sité =

Pripojeni | Zabezpedeni

Typ zabezpeteni:  [WPAZ-podnikové -

Typ frovani: AES =

Zyolte metodu avéFovaniv sit
[Microsoft: Protokol PEAR (Protected EAF = | [ Mastaven

Zapamatovat povéreni pro toto pripajeni pro kazdé
prihlEgent

Upfesnit nastaveni

Stisknéte tlacitko Nastaveni.

V okné Vlastnosti protokolu Protected EAP odSkrtnéte volbu ovéFit certifikdt serveru.
U poloZky Viyberte metodu ovérovdni zvolte Zabezpecené heslo (EAP MSCHAPV2).

Vlastnesti protokolu Protected EAP ==

]t el ca oo -
[7] Baltimore CyberTrust Root H
] Class 3 Public Primary Certification Authority i
[ DigiCert High Assurance EV Root CA

[T Entrust.net Certification Authority (2048)

[ Entrust.net Secure Server Certification Authrity

[7] Equifax Secure Certificate Authority -
<

m ] »

Nezobrazovat vyzvu k ovéfeni novyich serverd nebo
daveéryhodnych certifikadnich autorit

Vyberte metodu ovefovani:

[ Zené heslo (EAP-MSCHAP v2) ~] konfigurovat...]

[7] Povalit rychlé obnoven’ piipojeni
[ ¥ynutit architekturu NAP (Netwerk Access Protection)
(] odpojit, nenabizi-i server metodu kryptovazeb TLV

(] Povolit asobni ddaje
identity

Stisknéte tlacitko Konfigurovat...

V okné Vlastnosti protokolu EAP MSCHAPv2 odskrtnéte volbu Automaticky pouZit mé jméno a heslo...

Viastnosti protokolu EAP MSCHAPV2 =3

Pro piipejeni:

Butfmaticky pout it mé Ufivatelska jmano a hesio :
[1¥a doménu, pokud existuje) pro priblageni k i
systemu Windows

Potvrdte OK.
Potvrdte vSechna nastaveni OK.



Nyni se pfipojte k siti.
Budete pozadani o jméno a heslo.

Zabezpeceni systému Windows

Qvéfovani sité
Zadejte povéfeni uZivatele

"7 _l i [ Usivatelské jméno |
|He5lo |

Potvrdte OK.
Po zadani jména a hesla budete pfipojeni k siti.

Pokud jiz mate v pocitaci profil pro bezdratovou sit vytvoren, jeho konfigurace odpovida nastavenim vyse
a presto se nelze k siti pfipojit, tento profil odstrarite (v okné Sprdva bezdrdtové sité) a vytvofte jej znovu
ru¢né dle navodu vyse.
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